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IDS — Sistema de deteccao de intrusos

Com a evolucao da Internet houve a necessidade crescente por sistemas que garantissem a total
seguranca dos dados. Intruso é todo individuo que tenta acessar um recurso sem a devida permissdo. Os
sistemas de deteccdo de intrusos ou IDS (Intrusion Detection Systems), permitem a verificacdo da
ocorréncia de tentativas de invasao de redes privadas, de forma prevenir ataques que comprometam os
sistemas ou recursos de rede.

A solugdo IDS traz um conjunto de ferramentas que, aplicado com o Firewall proporciona a
monitoracdo de trafego tanto de entrada quanto de saida das informagGes. Desta maneira é possivel saber:
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facilitar ao administrador da rede sua visualizacdo por ocorréncia, cada informagdo pode entdo ser avaliada
individualmente, que pode enviada para o e-mail do administrador.

Essa ferramenta possibilita a visualizacdo do histdrico de ocorréncias reportadas por uma interface
web facil e intuitiva.

Por que usar?

As raz0es por que vocé poderia usar os sistemas de deteccdo de intrusos sao relativamente diretas,
vocé deve se perguntar o seguinte:

e Quero proteger meus dados e a integridade dos seus sistemas ?

» Tenho certeza se algum dado nos servidores ndo foi violado ?

« Os servidores empresa na Internet estdo sendo monitorados por alguém ndo
autorizado ?

« Tenho certeza que nao tive nenhum ataque vindo da Internet ?

+ Quantas tentativas de ataques externos foram feitos no ultimo més ?

« Sera que tem alguém dentro da empresa tentando acessar dados que ndo
deveria ?

Nem sempre pode-se proteger a integridade dos dados em um ambiente com internet simplesmente
usando-se apenas mecanismos como senhas e seguranca de arquivos. Um sistema de seguranca adequado
€ o primeiro passo para garantir a protecdo dos dados.

Assim como um alarme avisa a possivel tentativa de roubo, um sistema de deteccdo de intrusdao na
rede, avisa quando da presenca de algum trafego suspeito ou de uma provavel vulnerabilidade nos sistemas
operacionais ou aplicativos.
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